STUDIA | PRACE WYDZIALU NAUK EKONOMICZNYCH
| ZARZADZANIA NR 1

ANNA BIELAWA

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
WEDLUG NORMY ISO/IEC 27001:2005

Informacja jest jednym z wazniejszych narzg¢dzi uzyskania przewagi kon-
kurencyjnej. Coraz szybszy rozwoj techniki w bardzo duzym stopniu zalezy od
szybkos$ci i1 jakosci informacji. Informacja i wspierajace ja procesy, systemy
1 sieci sa waznymi aktywami biznesowymi. Wraz z rozwojem technik komuni-
kacji pojawiaja si¢ nowe sposoby uzyskiwania informacji, bedacych tajemni-
cami waznymi z punktu widzenia organizacji. Coraz czg$ciej organizacje, ich
systemy i sieci informatyczne sa narazone na zagrozenia zamierzone, takie jak
szpiegostwo, sabotaz, wandalizm, badz niezamierzone, do ktorych mozna zali-
czy¢ brak §wiadomosci pracownikoéw, pozar lub powodz. Uzaleznienie instytu-
¢ji od systemow i uslug informacyjnych oznacza, ze sa bardziej podatne na
zagrozenia utraty bezpieczenstwa, dlatego tak wazne jest zapewnienie bezpie-
czenstwa informacji. Do tematu tego mozna podejs$¢é na wiele sposobow. Moga
to by¢ dziatania wyrywkowe, nieskoordynowane i intuicyjne, uzalezniajace
bezpieczenstwo informacji od poziomu wiedzy osob, ktorym powierzono to
zadanie. Efekty takich dziatan moga zabezpieczy¢ pewne obszary instytucji,
jednak pozostale moga by¢ nadal narazone na zagrozenia. Instytucja, ktora chce
nalezycie zabezpieczy¢ swoje informacje, powinna zastosowac podejscie sys-
temowe, polegajace na kompleksowym zarzadzaniu posiadanymi aktywami
informacyjnymi, infrastruktura przeznaczona do ich przetwarzania oraz ryzy-
kiem zwiazanym z bezpieczenstwem informacji.
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1. Norma BS-7799 a norma ISO 27001

Norma ISO 27001 jest oparta na brytyjskiej normie BS-7799-2, lecz wpro-
wadzono do niej wiele zmian, ktore nalezy uwzgledni¢ przy budowie i utrzy-
mywaniu systemu bezpieczenstwa. Zgodnie ze zmienionymi zasadami akredy-
tacji, certyfikaty BS-7799 nie sa przyznawane od 24 lipca 2006 roku, a wszyst-
kie nowe systemy bezpieczenstwa sa certyfikowane na zgodno$¢ z wymaga-
niami standardu ISO 27001. W instytucjach posiadajacych certyfikat BS-7799
powinno podczas audytu lub recertyfikacji nastapi¢ przej$cie do nowej normy.
Oznacza to, ze firmy, ktore obecnie maja certyfikat BS-7799, podczas najbliz-
szego audytu begda podlegaty weryfikacji wedtug zapisow normy ISO 27001.

Zmiana normy BS-7799 nastapita pod wplywem jej krytyki, gléwnie za
trudnos$ci interpretacyjne i niejasnosci, niemoznos$¢ zastosowania jej przez mate
i $rednie przedsigbiorstwie (problemy z uwzglednieniem pewnych wymagan)
i nieodzwierciedlanie duzej dynamiki rozwoju w zakresie IT.

Standard ISO 27001 sklada si¢ z czg$ci podstawowej i1 zalacznikow.
W czgs$ci podstawowej normy zdefiniowano wymagania zwiazane z ustanowie-
niem 1 zarzadzaniem systemem zarzadzania bezpieczenstwem informacji, do-
kumentacja, odpowiedzialnos$cia kierownictwa, wewngtrznymi audytami, prze-
gladami i ciaglym doskonaleniem systemu. Zmiany wprowadzone do glownej
czgsci normy dotyczyly przede wszystkim doprecyzowania i rozszerzenia wy-
magan zwiazanych z petla ciaglego doskonalenia (PDCA). W obecnej wersji
norma wymaga na przyktad udokumentowania metodyki analizy ryzyka, a takze
zapewnienia jej powtarzalno$ci i porownywalnosci wynikow. Nie jest to duza
zmiana, gdyz dokumentowanie metodyki analizy ryzyka bylo zazwyczaj jed-
nym z podstawowych etapow dotychczasowych wdrozen BS 7799-2.

Zatacznik A normy ISO/IEC 27001 zostal powaznie zmieniony — zmody-
fikowano uktad rozdziatow, cz¢$¢ wymagan usunig¢to badZ pogrupowano, do-
dano takze kilka nowych wymagan. Zarzadzanie incydentami bezpieczenstwa
stalo si¢ jednym z gtownych obszaréw normy. Zalacznik A tej normy wyrdznia
zabezpieczenia 11 obszarow wptywajacych na bezpieczenstwo informacji
w organizacji, czyli':

— polityke bezpieczenstwa,

— organizacje bezpieczenstwa informacji,

' http://globaleconomy.pl/content/view/2183/57/.
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— zarzadzanie aktywami,
— Dbezpieczenstwo zasobow ludzkich,
— Dbezpieczenstwo fizyczne i srodowiskowe,
— zarzadzanie systemami i sieciami,
— kontrole dostgpu,
— pozyskiwanie, rozwdj i utrzymanie systemoéw informatycznych,
— zarzadzanie incydentami zwiazanymi z bezpieczenstwem informacji,
— zarzadzanie ciagloscia dziatania,
— zgodnos¢.
Duza zaleta normy jest kompleksowe podejs$cie do bezpieczenstwa informacji.
Wymieniono w niej obszary bezpieczenstwa fizycznego, osobowego, tele-
informatycznego i prawnego. Nie okreslono szczegotowych technicznych wy-
magan, lecz wskazano na zagadnienia, ktore nalezy uregulowac. Sposob zabez-
pieczenia tych obszardéw, zalezny od przedsigbiorstw, powinien by¢ oparty na
przeprowadzonej analizie ryzyka. Ze wzgledu na kompleksowe podejécie do
tematu bezpieczenstwa informacji i ogélny charakter wymagan norma moze
by¢ podstawa do budowy systemu zarzadzania bezpieczenstwem informacji
w organizacjach.
Z norma [SO 2007 zwiazane sa nastgpujace normyz:
— BS-7799-2:2002 — standard brytyjski, na ktorego podstawie opracowa-
no normeg ISO/IEC 27001:2005,
— PN-ISO/IEC 27001:2007 — polskie tlumaczenie normy ISO/IEC
27001:2005,
— ISO/IEC 17799:2005 — norma zawierajaca wytyczne do tego, w jaki
sposob spehni¢ poszczegdlne wymagania normy ISO/IEC 27001:2005.

2. Korzysci z wdrozenia systemu zarzadzania bezpieczenstwem informacji
wedlug normy ISO 27001:2005

Zastosowanie normy pozwala okresli¢c wymagania przedsigbiorstwa w za-
kresie bezpieczenstwa, sformutowaé polityke ochrony i bezpieczenstwa infor-
macji i wybra¢ $rodki, dzigki ktorym zostanie zapewnione bezpieczenstwo in-
formacji. Norma wspomaga wigc procesy organizacyjne w sposob umozliwia-

2 http://centrum.bezpieczenstwa.pl/content/view/51/16/.
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jacy racjonalne podwyzszenie bezpieczenstwa informacji, koncentrujac si¢ na
sferze organizacyjne;j i kontrolujac obszary zwigkszonego ryzyka, takie jak’:

a) dostepnos¢, czyli zapewnienie, ze upowaznione osoby maja dostgp do

informacji i zwiazanych z nia aktywow wtedy, gdy jest to potrzebne;

b) integralnos¢, czyli zapewnienie doktadnos$ci i kompletnosci informa-

cji oraz metod jej przetwarzania;

c) poufnos¢, czyli zapewnienie dostgpu do informacji tylko upowaznio-

nym osobom.
Dostepnosc, integralnos$¢ i poufnos$¢ informacji ma podstawowe znaczenie dla:

— utrzymania i zwigkszenia konkurencyjnosci,

— zgodnosci z przepisami prawa (np. ustawa o ochronie danych osobo-

wych i jej pochodnych),

— wydajnosci (skutecznosci dziatania),

— ptynnosci finansowej,

— rentownosci,

— wizerunku firmy.

Zastosowanie wytycznych normy umozliwia zmniejszenie do minimum ryzyka
zafalszowania, a nawet utraty informacji, co na obecnym etapie rozwoju tech-
nicznego jest niemal koniecznoscia. Norm¢ mozna z powodzeniem wdrazaé
zardbwno w przedsigbiorstwach jak i urzedach. W tabeli 1 przedstawiono korzy-
$ci ze stosowania tych norm.

W Polsce system ten cieszy si¢ coraz wigkszym uznaniem. Pierwszy, za-
konczony sukcesem i potwierdzony certyfikatem audyt, przeszta firma Inforsys
Sp. z 0.0., ekspert ustug outsourcingowych z zakresu masowego przetwarzania
dokumentow. Drugi certyfikat, ale pierwszy dla urzedu przyznano Urzedowi
Miasta Piotrkéw Trybunalski, a pierwszym bankiem, ktdéry moze pochwali¢ si¢
certyfikatem ISO 27001, jest bank PKO BP.

Znaczenie informacji oraz wspierajacych ja proceséw, systemow i sieci
stale rosnie, glownie dlatego, ze sa one waznymi aktywami biznesowymi. Po-
ufnos¢, dostepnosé i integralnos¢ informacji moze mie¢ podstawowe znaczenie
dla utrzymania konkurencyjnosci, ptynnosci finansowej, zysku i zgodnos$ci
z przepisami prawa i wizerunku instytucji. Informacja jest gldéwnym czynni-
kiem rozwoju firm, ale gdy jest niewlasciwie zabezpieczona, moze by¢ powo-
dem ich upadku. W dobie postepujacej informatyzacji niezbe¢dne jest sformu-

> http://www.kema.pl/index.php?iw=331.
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towanie takiej polityki bezpieczenstwa firmy, ktora uwzglgdni wszystkie aspek-

ty zarzadzania bezpieczenstwem informacji. Dzigki temu klienci maja gwaran-

cje, ze utrzymywane w organizacji dane sa wlasciwie zabezpieczone, a sku-

teczne techniki zabezpieczania informacji sa stosowane na kazdym poziomie

w organizacji. Zadanie to utatwia norma ISO 27001:2005, ktora weszta w zycie
15 pazdziernika 2005 roku. Jej wdrozenie to nie tylko moda i cenny dokument,

ale rowniez i przede wszystkim wymog nowoczesnej gospodarki, w ktorej dzia-
laja organizacje.

Tabela 1

Korzysci wynikajace z wdrozenia i funkcjonowania systemu zarzadzania bezpieczen-

stwem informacji wedtug normy ISO 27001:2005 w firmach i urz¢dach

Grupa
docelowa

firma | urzad

Korzysé

Spetienie wymagan ustawowych:

— Ustawa o ochronie danych osobowych

— Ustawa o ochronie informacji niejawnych

— Ustawa o dostepie do informacji publiczne;j

— Ustawa o prawie autorskim i prawach pokrewnych

Uniknigcie kar za naruszenie bezpieczenstwa informacji

Ochrona informacji znajdujacych si¢ w obiegu w ramach instytucji

Zabezpieczenie informacji na wypadek katastrof lub awarii — zarzadzanie
ciggloscia dziatania urzedu

Uporzadkowanie informacji przetwarzanych przez urzad

++]| + [+]|+

Wzrost §$wiadomosci pracownikoéw co do bezpieczenstwa informacji

+ |+ + [+]|+

Zapewnienie interesantow i zainteresowane instytucje, ze ich dane sa wila-
$ciwie chronione

Zapewnienie klientow, ze ich informacje znajduja si¢ pod wlasciwa ochrona

Wymagania przetargowe

Wiarygodno$¢ firmy dla klienta

Zarzadzanie ciagloscia dziatania

Spetnienie wymagan prawnych dotyczacych bezpieczenstwa informacji
obowiazujacych urzad i ustalenie polityki bezpieczenstwa informacji

Oszacowanie ryzyka zwiazanego z zarzadzaniem informacja

Organizacja bezpieczenstwa fizycznego i informatycznego informacji

Zarzadzanie systemami informatycznymi i sieciami komputerowymi pod
katem bezpieczenstwa informacji

Wprowadzenie okresowych audytéw bezpieczenstwa informacji

o ) S Y S B T O N

SO ) RS ) S I S

Ustalenie w formie procedur sposobu postgpowania w trakcie normalnego
funkcjonowania i sytuacjach kryzysowych

Zrodto: http://www.aste.net.pl/szbi/bezpieczenstwo_informacji_korzysci.php.
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INFORMATION SECURITY MANAGEMENT SYSTEM BASED
ON ISO/IEC 27001:2005

Summary

Information is critical to the operation and perhaps even the survival of the organi-
zations. Being certified to ISO/IEC 27001 will help to manage and protect the valuable
information assets. ISO/IEC 27001 is the only auditable international standard which
defines the requirements for an Information Security Management System (ISMS). The
standard is designed to ensure the selection of adequate and proportionate security con-
trols. It adopts a process approach for establishing, implementing, operating, monito-
ring, reviewing, maintaining, and improving the ISMS. ISO/IEC 27001 is suitable for
any organization, large or small, in any sector or part of the world. The standard is par-
ticularly suitable where the protection of information is critical, such as in the finance,
health, public and IT sectors. It’s also highly effective for organizations which manage
information on behalf of others, such as IT outsourcing companies: it can be used to

assure customers that their information is being protected.

Translated by Anna Bielawa



